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Техническое задание

на оказание информационно-технологических услуг по конфигурированию сайта в части настройки, наполнения и адаптации коробочного решения «Битрикс.
РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ
	Оказание информационно-технологических услуг по конфигурированию сайта в части настройки, наполнения и адаптации коробочного решения «Битрикс.


РАЗДЕЛ 1. ОПИСАНИЕ УСЛУГИ

	Подраздел 1.1 Состав (перечень) оказываемых услуг 

	Заказчик: 
Функциональный заказчик: 

Место оказания услуг: дистанционно.
1.1.1. Создание веб-сайта (русская и английская версии) (далее – веб-сайт):
· проведение UX-исследования и разработка проектной документации (предпроектная аналитика);
· создание прототипа веб-сайта (русская и английская версии);
· разработка пользовательского интерфейса веб-сайта;
· разработка графического дизайна веб-сайта;
· адаптивная, кроссбраузерная верстка утвержденных макетов дизайна (русская и английская версии);
· интеграция верстки утверждённых макетов дизайна в CMS 1С‑Битрикс;
· доработка графического контента, предоставленного Заказчиком, размещение графического и текстового контента, фото- и видеоматериалов, предоставленных Заказчиком, на веб-сайте (русская и английская версии) в соответствии с разделами веб-сайта;
· SEO-оптимизация;
· внедрение и настройка генератора форм и отчетов, интеграция веб-сайта с CRM-системой Заказчика;
· пусконаладочные работы.
1.1.1. Техническая, информационная и консультационная поддержка веб-сайта:
· размещение веб-сайта в сети Интернет на собственных или арендованных вычислительных мощностях Исполнителя на весь срок действия Договора;
· обеспечение доступности веб-сайта 24/7 (круглосуточно, без выходных дней);
· техническое сопровождение веб-сайта (включая обеспечение информационной безопасности);
· разработка дополнительных компонентов и модулей веб-сайта (по отдельным заданиям);
· размещение на веб-сайте текстового контента, предоставляемого Заказчиком;
· обработка и размещение на веб-сайте мультимедийных материалов (графические, фото-, аудио-, видеоматериалы), предоставляемых Заказчиком; 
· графический дизайн, верстка и программирование веб-сайта;
· консультационная поддержка веб-сайта.

	Подраздел 1.2 Описание оказываемых услуг

	1. Описание услуги 
1.1.1.1. Проведение UX-исследования и разработка проектной документации (предпроектная аналитика):
· сбор исходных данных;

· поиск удачных вариантов использования и интерфейсных решений;
· проектирование информационной архитектуры;

· определение ключевой задачи пользователя для описания ключевых экранных форм;

· интервьюирование сотрудников Заказчика. Погружение команды Исполнителя и сбор требований;

· подготовка сценариев использования;

· подготовка ER-диаграмм («сущность-связь»): определение сущностей, их атрибутов и взаимосвязей между сущностями;

· подготовка системной архитектуры (формат C4 Model - L1 и L2);

1.2.1.1. Создание прототипа веб-сайта (отдельно русская и английская версии):

· создание основной структуры веб-сайта (русская и английская версии);

· разработку удобной и понятной навигации внутри веб-сайта (русская и английская версии);

· создание пользовательских путей, подбор оптимального маршрута пользователей (русская и английская версии);

· создание макетов, планировки, расположения элементов для основных экранных интерфейсов (русская и английская версия);

· составление списка материалов Заказчику, необходимых для наполнения веб-сайта (отдельно для русской и английской версий);

· согласование с Заказчиком прототипа веб-сайта (русская и английская версии).

Должны быть реализованы две версии веб-сайта (русская и английская версии) с независимой структурой и единой панелью управления и администрирования.
1.2.1.2. Разработка пользовательского интерфейса веб-сайта:

· логичная и интуитивно понятная система навигации – пользователь должен легко находить нужные разделы и функции;
· интуитивно понятный интерфейс 

· интеграция конструктора форм в административный интерфейс для удобства использования;
· доступность и адаптивность – корректное отображение на разных устройствах и для пользователей с особыми потребностями (WCAG 2.1);
· удобство – минимизация количества кликов до целевого действия;
· производительность – оптимизация скорости загрузки;
· гибкость – возможность редактирования страниц и структуры без привлечения разработчиков (использование гибкого шаблона);
· структурированные URL – удобочитаемые адреса страниц с возможностью редактирования. URL должен начинаться с https://logistics.rosatom.ru
1.2.1.3. Разработка графического дизайна веб-сайта:

· разработка дизайна страниц и форм веб-сайта (русская и английская версии);
· разработка графических элементов веб-сайта (русская и английская версии). Формат предоставления макетов графического дизайна страниц и форм веб-сайта: PNG, JPEG, PDF, FIG. 

· обеспечение соответствия элементов дизайна веб-сайта брендбуку Заказчика. Заказчик предоставляет информацию о брендбуке в 3-х дневный срок после подписания договора.

1.2.1.4. Адаптивная, кроссбраузерная верстка макетов дизайна (русская и английская версии):

· разработка (кодирование) и настройка веб-сайта;
· адаптация веб-сайта к различным типам браузеров;

· адаптация веб-сайта к разным типам и размерам экранов;
· адаптация веб-сайта к различным версиям для слабовидящих.

1.2.1.5. Интеграция верстки макетов дизайна в CMS 1С-Битрикс (русская и английская версии):

· настройка системы управления содержимым веб-сайта, позволяющей управлять структурой и содержанием страниц, новостями, рассылками, фото- и видеоматериалами;

· интеграция шаблонов верстки интерфейсов с программными модулями согласно функциональным требованиям к работе веб-сайта (Приложение № 1).

1.2.1.6. Доработка графического контента, предоставленного Заказчиком, размещение графического и текстового контента, фото- и видеоматериалов, предоставленных Заказчиком, на веб-сайте (русская и английская версии) в соответствии с разделами веб-сайта:

· обработка и оптимизация графического контента, предоставленного Заказчиком, под технические требования, предъявляемые к графическому контенту веб-сайта (минимальный объем без потери качества под размеры, согласованные на этапе разработки графического дизайна веб-сайта);

· заполнение русской и английской версий веб-сайта контентом, предоставленным Заказчиком.

1.2.1.7. SEO-оптимизация:

· настройка модуля SEO в 1С-Битрикс;
· настройка структуры веб-сайта (редиректы, robots.txt, sitemap.xml);
· оптимизация контента (мета-теги, заголовки, изображения, тексты);
· ускорение загрузки (кеширование, минификация, CDN, мобильная адаптация).
1.2.1.8. Внедрение и настройка генератора и конструктора форм и отчетов, интеграция веб-сайта с CRM-системой Заказчика:

· разработка форм обратной связи и заявок;
· автоматизация сбора и анализа данных;

· подключение почтового сервиса для отправки сообщений;
· обеспечение возможности создания и размещения на страницах форм без необходимости привлечения разработчиков;
· подготовка и размещение контейнеров и триггеров для аналитики;
1.2.1.9. Пусконаладочные работы:

· тестирование веб-сайта специалистами Заказчика;

· устранение замечаний по результатам тестирования веб-сайта;

· проверка веб-сайта на наличие публично раскрытых и описанных уязвимостей ПО (БДУ ФСТЭК России, MITRE Common Vulnerabilities and Exposures). По результатам проверки должен быть подготовлен отчет и все обнаруженные дефициты безопасности устранены;
· передача Заказчику исключительного права на разработанные элементы и дизайн веб-сайта;

· разработка и передача Заказчику эксплуатационной документации на веб-сайт (инструкции администратора, редактора сайта);

· проведение инструктажа ключевых пользователей веб-сайта;
· предоставление Заказчику права доступа для самостоятельного редактирования информации на веб-сайте.

1.2.2 Описание услуги «Техническая, информационная и консультационная поддержка веб-сайта»

1.2.2.1. Размещение веб-сайта в сети Интернет на собственных или арендованных вычислительных мощностях Исполнителя на весь срок действия Договора.

1.2.2.2. Обеспечение доступности веб-сайта:

· мониторинг работоспособности веб-сайта в режиме 24/7 (круглосуточно, без выходных дней);
· восстановление работоспособности веб-сайта в случае аварий и нарушений (в том числе при падении хостинга/сервера);

· взаимодействие с техническими службами хостинг-компании и 1С-Битрикс по вопросам, связанным с поддержкой бесперебойной работы веб-сайта и электронной почты.

1.2.2.3. Техническое сопровождение веб-сайта:

· устранение некорректной работы (сбоев, нарушений в работе) базовых и прикладных модулей системы управления веб-сайтом (CMS 1С-Битрикс);

· проведение превентивных мероприятий по защите веб-сайта от вирусов и сетевых атак;

· обеспечение регулярной установки обновлений используемых операционных систем, систем управления базами данных, CMS 1С‑Битрикс, пакетов и прикладных модулей веб-сайта при выходе новых версий;

· обеспечение резервного копирования данных и приложений веб-сайта, восстановление веб-сайта из резервных копий, при необходимости.

1.2.2.4. Разработка дополнительных компонентов и модулей веб-сайта:

· утверждение и согласование частного технического задания на разработку компонента (модуля);

· разработка и утверждение дизайнов страниц и форм компонента (модуля);

· верстка, программирование и наполнение компонента (модуля) информацией, предоставленной Заказчиком;

· интеграция компонента (модуля) на веб-сайт.

1.2.2.5. Размещение на веб-сайтах текстового контента, предоставляемого Заказчиком:

· заполнение русской и английской версий веб-сайта контентом, предоставленным Заказчиком.

1.2.2.6. Обработка и размещение на веб-сайте мультимедийных материалов (графические, фото-, аудио-, видеоматериалы), предоставляемых Заказчиком:

· обработка и оптимизация мультимедийных материалов, предоставленных Заказчиком, под технические требования, предъявляемые к мультимедийным материалам веб-сайта;

· размещение мультимедийных материалов на русской и английской версиях веб-сайта.
1.2.2.7. Графический дизайн, верстка и программирование веб-сайта:

· исправление ошибок веб-сайта (некорректное отображение страниц, неправильная работа кода и т.д.), выявленных в ходе эксплуатации;

· корректировка и внесение изменений в структуру веб-сайта (добавление новых страниц и разделов), не влекущих за собой кардинального изменения структуры веб-сайта;

· внесение изменений в графический дизайн веб-сайта в случае изменения фирменного стиля Заказчика;

· разработка презентаций, элементов инфографики, рекламных и внутренних баннеров для веб-сайта и для размещения на сторонних Интернет-ресурсах;

· внесение «сезонных» изменений в графический дизайн веб-сайта.

1.2.2.8. Консультационная поддержка веб-сайта:

· консультирование по вопросам, касающимся функционирования и развития веб-сайта;
· консультирование по вопросам работы с системой управления веб-сайтом (CRM 1С-Битрикс);

· подготовка обучающих материалов для работы с системой управления веб-сайтом (CRM 1С-Битрикс);

· анализ системных журналов, предоставление общих рекомендаций, направленных на улучшение работы веб-сайта;

· составление согласованной отчетности.

Функциональные требования к веб-сайту представлены в Приложении № 1 настоящего Технического задания.
Требования по обеспечению информационной безопасности веб-сайта при его проектировании, создании, вводе в эксплуатацию, а также в рамках технической поддержки веб-сайта указаны в подразделах 3.1, 3.5, 3.6, а также в Приложении № 2 настоящего Технического задания.

	Подраздел 1.3 Объем оказываемых услуг 
либо доля оказываемых услуг в общем объеме закупки

	1. Создание веб-сайта (русская и английская версии) – 1 услуга. Без ограничений по нормо-часам, согласно описанных работ в подразделе 2.2.
2. Техническая, информационная и консультационная поддержка веб-сайта – 1 услуга, ежемесячно. Не более 500 нормо-часов в год. 

	Подраздел 1.4 Код ОКПД 2

	62.01.11.000 Услуги по проектированию, разработке информационных технологий для прикладных задач и тестированию программного обеспечения;
62.02.30.000 Услуги по технической поддержке информационных технологий.


РАЗДЕЛ 2. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 2.1 Общие требования

	2.1.1 Общие требования

Услуги должны оказываться Исполнителем в полном объеме и своевременно. При оказании услуг должна быть обеспечена сохранность информации, получаемой и разрабатываемой в ходе оказания услуг. Исполнитель самостоятельно обеспечивает материально-техническую базу для оказания услуг.

Веб-сайт должен сохранять возможность масштабирования структуры и функционала (добавление и настройка новых разделов, функций и т.д.) без необходимости внесения изменений в части уже сконфигурированных и разработанных модулей и без потерь в быстродействии.

Веб-сайт должен обладать гибкостью и способностью к развитию и внесению изменений в реализованные разделы и функции посредством встроенных инструментов настроек и управления.

Веб-сайт должен быть доступен с персональных компьютеров под управлением операционных систем Windows/Linux/macOS и с мобильных устройств под управлением операционных систем Android/iOS. Доступ пользователей к сайтам осуществляется через веб-браузер с использованием современных пользовательских веб-интерфейсов. 
Веб-сайт должен поддерживать все основные браузеры, использующиеся на данный момент: «Яндекс.Браузер», «Google Chrome», «Microsoft Edge», «Mozilla Firefox», «Opera», «Safari».
2.1.2 Требования по информационной безопасности
Веб-сайт должен соответствовать требованиям документа «Единые отраслевые методические указания по обеспечению информационной безопасности веб-сайтов
Веб-сайт должен обладать механизмом обеспечения безопасности при различных видах угроз и надежной защитой данных от ошибок пользователей, разрушения или потери информации.

Веб-сайт должен обеспечивать идентификацию, аутентификацию и авторизацию пользователей.

Веб-сайт должен размещаться на хостингах, согласованных Заказчиком, с учетом требований подраздела 3.1.2.2 Технического задания. 
Исполнитель обеспечивает:

· ежедневный мониторинг функциональности и доступности веб-сайта;

· комплексную антивирусную защиту веб-сайта и сервера размещения веб-сайта, включая настройку политик антивирусной защиты, заданий по антивирусной проверке, проверку уровня активности вредоносного ПО, мониторинг уровня активности сетевых атак, устранение сбоев в работе антивирусного ПО;

· регулярное обновление ПО веб-сайта (CMS, используемые модули, код сайта и др.) в целях устранения публично раскрытых и описанных уязвимостей ПО (БДУ ФСТЭК России, MITRE Common Vulnerabilities and Exposure);

· отслеживание попыток компрометации или взлома веб-сайта, оперативное уведомление ответственных за эксплуатацию веб-сайта и подразделений информационной безопасности (далее – ПИБ) со стороны Заказчика о попытках либо о фактах компрометации или взлома веб-сайта;

· взаимодействие с ответственными за эксплуатацию веб-сайта и ПИБ со стороны Заказчика по вопросам предупреждения инцидентов информационной безопасности, оперативного устранения уязвимостей веб-сайта и выполнения отраслевых и федеральных требований в области защиты информации;

· содействие ПИБ Заказчика при проведении расследований и ликвидации последствий инцидентов информационной безопасности в случае их возникновения;

· резервное копирование и возможность восстановления программной части, структуры и контента веб-сайта из резервных копий. Резервное копирование должно выполняться как в автоматическом режиме (ежедневно), так и в ручном, по запросу ответственного за эксплуатацию веб-сайта от Заказчика. Резервные копии создаются не реже одного раза в месяц. Резервные копии веб-сайта должны хранится не менее 1 (одного) года с момента их создания. Возможность восстановления веб-сайта из резервных копий должна проверяться не реже одного раза в квартал. Время, затрачиваемое на восстановление работоспособности веб-сайта из последней резервной копии не должно превышать 12 (двенадцать) часов;

· ведение и хранение электронного журнала событий (в том числе логирования информации о доступе пользователей к веб-сайту) с обеспечением его сохранности в нештатных ситуациях в течении всего срока действия договора.

· возможность регистрации пользователей на веб-сайте только через электронную почту, зарегистрированную на российских сервисах, и российские номера телефонов;
· установку страницы-заглушки в случае взлома или компрометации веб-сайта с целью исключения индексирования поисковыми системами нелегитимной или недостоверной информации (на время восстановления веб-сайта).
3.1.2.1 Требования к веб-сайту
2.1.2.1.1 Веб-страницы не должны содержать код, автоматически загружающий ресурсы (скрипты, виджеты, фото, видео и др.) с хостов, чьи доменные имена администрируют (юридические) лица иностранных государств и территорий, совершающих недружественные действия в отношении Российской Федерации.

2.1.2.1.2 Веб-страницы могут содержать код, автоматически загружающий ресурсы (скрипты, виджеты, фото, видео и др.) с хостов, чьи доменные имена администрируют (юридические) лица государств – членов Евразийского экономического союза при соблюдении следующих условий:

· веб-сервер должен передавать агентам пользователя HTTP-заголовок Content-Security-Policy с перечислением разрешенных хостов. При этом заголовок должен включать как минимум директиву default-src с указанием имени хоста, к которому обратился посетитель сайта, либо значением 'self';
· каждая ссылка на автоматически загружаемый со стороннего хоста ресурс должна включать атрибут ‘intergrity’ с указанием контрольной суммы этого ресурса;
· веб-сервер должен передавать агентам пользователя HTTP-заголовок X​XSS-Protection с директивой 1; mode=block;
- веб-сервер должен передавать агентам пользователя HTTP-заголовок X-Content-Type-Options с директивой nosniff.

2.1.2.1.3 Должна быть выполнена настройка разрешенных и запрещённых для индексации каталогов и файлов (закрываются от индексации административные страницы, личные данные пользователей, отладочная информация и т. д.).
2.1.2.1.4 Публикация консоли администратора веб-сайта допускается только из внутреннего (доверенного) сегмента и ограничения доступа к ней из сети Интернет.
2.1.2.1.5 В случае необходимости аутентификации на веб-сайте через сеть Интернет с использованием доменной аутентификации необходимо применять сертифицированные средства идентификации/аутентификации.
2.1.2.1.6 Должен быть настроен запрет выдачи листинга каталогов при отсутствии в них индексируемых файлов (если иное не предусмотрено функциональными возможностями веб-сервера).
2.1.2.1.7  В директориях веб-сервера не должно храниться резервных копий и прочих файлов, наличие которых не требуется для функционирования веб-приложений.
2.1.2.1.8 Должны быть выполнены Рекомендации НКЦКИ, ФСТЭК России о мерах по повышению защищенности информационной инфраструктуры Российской Федерации (в случае их применимости).
2.1.2.1.9 Должны использоваться методы «белого» списка для проверки входных данных в случаях, когда возможные значения пользовательского ввода известны заранее.

2.1.2.1.10 Должен быть выполнен отказ (по возможности) от использования метода GET. Если информация представляет важность необходимо использовать метод POST.
2.1.2.1.11 Должно осуществляться экранирование специальных символов (замена управляющих символов на безопасные подстановки) в отношении всех данных пользовательского ввода, использующихся в динамических SQL-запросах.

2.1.2.1.12  Должна реализовываться функция отслеживания источника поступающих данных путем:

– проверки его в $_SERVER['HTTP_REFERER'];

– созданием скрытого поля в форме для отслеживания источника;

– указывания имени формы при отправке на веб-сервер;

– указывания имени кнопки отправки, поля и других структурных элементов формы при отправке на веб-сервер.

2.1.2.1.13  Должны использоваться параметризованные SQL-запросы.

2.1.2.1.14 Должен быть запрещён прямой доступ к служебным файлам веб-сервера со стороны пользователя путем создания отдельной директории (например, includes) и размещения в ней подключаемых файлов (отдельные блоки сайта, библиотеки пользовательских функций, файл подключения к базе данных, обработчики форм) и запрета к ней прямого доступа через добавление в файл .htaccess строки deny from all. 

2.1.2.1.15  Должен быть отключен вывод ошибок веб-приложения пользователю.

2.1.2.1.16  Должны быть минимизированы права доступа пользователей сайтов к базам данных В частности, у пользователей сайта (базы данных) одного веб-приложения не должно быть доступа к базам данных других веб-приложений, функционирующих под управлением одной системы управления базами данных. Пользователи сайта должны получать доступ к базе данных с использованием учетных записей системы управления базами данных с минимальными необходимыми привилегиями.

2.1.2.1.17 Должны быть отключены неиспользуемые учетные записи пользователей веб-сайта (в том числе, учетные записи служб, задействованных в функционировании веб-приложений, например, FTP-сервер, SSH-сервер).
2.1.2.1.18 Для учетных записей пользователей веб-сайта (в том числе учетных записей служб, задействованных в функционировании веб-приложений, например, ПР-сервер, SSH-cepBep) должны быть предоставлены минимальные привилегии, необходимые для корректного функционирования.
2.1.2.1.19 Должны быть использованы хранимые процедуры или аналогичные конструкции программного кода, не позволяющие пользователям напрямую обращаться к серверу базы данных через поля ввода данных.

2.1.2.1.20 Должны быть использованы межсетевые экраны уровня веб-приложений и механизмы двухфакторной аутентификации для привилегированных пользователей. 

2.1.2.1.21 По возможности должна осуществляться проверка исходного кода веб-приложений на предмет наличия потенциальных уязвимостей веб-приложений, таких как SQL-инъекции, с использованием инструментов анализа кода веб-приложения.

2.1.2.1.22 По возможности должна осуществляться проверка веб-приложения на наличие уязвимостей с использованием инструментов тестирования веб-приложений.

2.1.2.2. Требования к хостингу
2.1.2.2.1  Для размещения веб-сайтов должны использоваться серверы, физически расположенные исключительно на территории Российской Федерации и принадлежащие российским юридическим лицам.

2.1.2.2.2 Хостинг-провайдер должен являться российским юридическим лицом.

2.1.2.2.3 На Хостинге должна быть организована защита от распределенной атаки типа «отказ в обслуживании».
2.1.2.2.4 Шифрование соединения должно обеспечиваться использованием протокола защиты транспортного уровня TLS версии не ниже 1.3.

2.1.2.2.5 Веб-сервер автоматически и безусловно должен защищать установленное с агентами пользователя соединение по протоколу HTTP с помощью расширения HTTPS. Защищенное соединение должно устанавливаться с идентификатором протокола (URI SCHEME) HTTPS на TCP-порте 443. Установка HTTP соединения должна приводить к безусловному автоматическому переключению на HTTPS-соединение.

2.1.2.2.6 Веб-сервер должен передавать агентам пользователя действительный TLS-сертификат веб-сайта, соответствующий стандарту X.509 версии 3, цепочка доверия от которого ведет к доверенному корневому сертификату. 

2.1.2.2.7 Сертификат сайта и промежуточные сертификаты должны быть подписаны цифровой подписью по алгоритму RSA с длиной ключа не менее 2048 бит или по алгоритму ECDSA с длиной ключа не менее 256 бит. Для проверки целостности подписи должен использоваться алгоритм SHA-2 с длиной хеша не менее 256 бит. 

2.1.2.2.8 Сертификат сайта должен содержать корректные записи Signed Certificate Timestamp и Authority Information Access с указанием URI для запроса статуса сертификата по протоколу OCSP.

2.1.2.2.9 Веб-сервер не должен допускать сжатие данных на уровне протокола защиты транспортного уровня (TLS compression).

2.1.2.2.10 Веб-сервер должен допускать только безопасное пересогласование по инициативе сервера (server initiated secure renegotiation) параметров и ключевого материала защищенного соединения.

2.1.2.2.11 Веб-сервер должен поддерживать расширение протокола TLS Extended Master Secret.

2.1.2.2.12 Веб-сервер должен поддерживать псевдошифронабор Fallback Signaling Cipher Suite Value.

2.1.2.2.13 Веб-сервер должен поддерживать шифронаборы, работающие в режиме аутентифицированного шифрования с присоединёнными данными (AEAD). 

Для протокола TLS версии 1.3 должны поддерживаться любые из следующих шифронаборов:

– TLS_AES_256_GCM_SHA384;

– TLS_AES_128_GCM_SHA256;

– TLS_CHACHA20_POLY1305_SHA256.

Для протокола TLS версии 1.3 должны поддерживаться любые из следующих шифронаборов:

– если сертификат сайта подписан по алгоритму ECDSA:

– TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256;

– если сертификат сайта подписан по алгоритму RSA:

– TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256;

– TLS_DHE_RSA_WITH_AES_128_GCM_SHA256.

Также веб-сервер может поддерживать все или некоторые из следующих шифронаборов:

– TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;

– TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256;

– TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384;

– TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256;

– TLS_DHE_RSA_WITH_AES_256_GCM_SHA384;

– TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256.

В шифронаборах на основе алгоритма DHE допускается использование модуля группы конечного поля размером 2048 бит или более.

2.1.2.2.14  При согласовании параметров защищенного соединения с агентами пользователя веб-сервер должен отдавать приоритет шифронаборам, которые обеспечивают соответствие пункту 3.1.2.2.11, перед прочими поддерживаемыми им шифронаборами.

2.1.2.2.15  Веб-сервер должен поддерживать эллиптические кривые NIST P-384 и/или NIST P-256, а также может поддерживать кривые Curve25519 и/или NIST P-521.

2.1.2.2.16  При согласовании параметров защищенного соединения с агентами пользователя веб-сервер должен отдавать приоритет эллиптическим кривым, требующимся для соответствия пункту 3.1.2.2.13, перед прочими поддерживаемыми им кривыми.

2.1.2.2.17  Веб сервер должен использовать для создания сеансовых ключей только одноразовый (ephemeral) ключ и не должен использовать стандартные DH-группы.
2.1.3 Требования по обеспечению защиты персональных данных
2.1.3.1.1 При использовании форм, предусматривающих предоставление посетителем своих персональных данных, на веб-сайте должен быть предусмотрен механизм получения и последующего хранения согласия пользователя на обработку его персональных данных, возможность ознакомления посетителя с политикой/правилами в отношении обработки персональных данных. Политика должна быть доступна на каждой странице, где собираются данные пользователей (разместить соответствующую ссылку в подвале веб-сайта).

2.1.3.1.2 При использовании средств сбора данных о поведенческой активности посетителей на веб-сайте должен быть предусмотрен механизм уведомления посетителя о том, что веб-сайт собирает статистические данные посетителей, а именно об использовании файлов cookies. Уведомление об использовании cookies необходимо производить через размещение на веб-сайте всплывающего сообщения-уведомления. Такое предупреждение, затрудняющее просмотр страницы, должно закрываться, когда посетитель отреагировал на данное сообщение, поставив галочку (нажав кнопку «ОК», «Согласен» и пр.) в окне предупреждения. 

	Подраздел 2.2 Требования к качеству оказываемых услуг

	Услуги должны быть оказаны в полном объеме в соответствии с требованиями, указанными в настоящем Техническом задании.

Качество услуг должно соответствовать Федеральному закону от 27.07.2006 № 149‑ФЗ «Об информации, информационных технологиях и защите информации», Постановлению Правительства Российской Федерации от 31.12.2021 № 2607 «Об утверждении Правил оказания телематических услуг связи».

	Подраздел 2.3 Требования к гарантийным обязательствам 
оказываемых услуг

	Исполнитель должен предоставить гарантию на разработанные и внедренные решения для веб-сайта сроком 12 месяцев с даты подписания Акта приемки работ/услуг Заказчиком. Гарантия должна распространяться на веб-сайт _ (русской и английской версии).

Исполнение гарантийных обязательств Исполнителем должно вступать в силу с момента подписания Акта сдачи-приемки оказанных услуг Заказчиком на каждом этапе реализации.

В случае обнаружения программных ошибок в работе веб-сайта Исполнитель гарантирует их исправление в течение 3 (трех) рабочих дней с момента получения описания ошибки по электронной почте и получения необходимых комментариев по телефону.
В случае обнаружения не загружающихся материалов, неправильных (ошибочных) ссылок на файлы и документы в структуре сайта, неработающих гиперссылок Исполнитель гарантирует их исправление в течение 2 (двух) рабочих дней с момента получения описания ошибки по электронной почте и получения необходимых комментариев по телефону.
При реализации гарантийных обязательств бесплатное исправление выявленных ошибок на сайте проводится непосредственно Исполнителем.
Порядок реализации гарантийных обязательств:
· Исполнитель принимает список обнаруженных ошибок в работе веб-сайта не чаще, чем 1 (один) раз в сутки;

· Исполнитель проводит работы в рамках гарантийных обязательств в течение 2 (двух) рабочих дней. В случае, если срок устранения обнаруженных ошибок превышает регламентированный срок исполнения гарантийных обязательств, Исполнитель обязан уведомить об этом Заказчика.

Гарантийные обязательства снимаются в случае, если:
· Программный код веб-сайта был модифицирован самостоятельно Заказчиком или третьими лицами;

· Заказчиком удалены и/или перемещены программные файлы веб-сайта.

· Подлежащие исправлению гиперссылки, рисунки, картинки, иные файлы установлены (загружены) Заказчиком самостоятельно с помощью системы управления содержанием веб-сайта.

В случае если сбои в работе веб-сайта вызваны перечисленными причинами, восстановление нормальной работы сайта будет проводиться согласно договору в части оказания услуг по информационной поддержке сайта.

	Подраздел 2.4 Требования к конфиденциальности

	Исполнитель обязан обеспечить конфиденциальность сведений, полученных для исполнения, в ходе исполнения или в результате исполнения договора. Доступ к указанной информации любых третьих лиц без согласия Заказчика не допускается, кроме случаев, прямо указанных действующим законодательством Российской Федерации.

	Подраздел 2.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг

	3.5.1. Требования информационной безопасности к хостингу.

3.5.1.1. Для размещения веб-сайтов должны использоваться серверы, физически расположенные исключительно на территории Российской Федерации и принадлежащие российским юридическим лицам.

3.5.1.2. Хостинг-провайдер должен являться российским юридическим лицом.

3.5.1.3. На Хостинге должна быть организована защита от распределенной атаки типа «отказ в обслуживании». 

3.5.1.4. Шифрование соединения должно обеспечиваться использованием протокола защиты транспортного уровня TLS, версии не ниже 1.3.

3.5.1.5. Веб-сервер автоматически и безусловно должен защищать установленное с Агентами пользователя соединение по протоколу HTTP с помощью расширения HTTPS. Защищенное соединение должно устанавливаться с идентификатором протокола (URI SCHEME) HTTPS на TCP-порте 443. Установка HTTP соединения должна приводить к безусловному автоматическому переключению на HTTPS-соединение.

3.5.1.6. Веб-сервер должен передавать Агентам пользователя действительный TLS-сертификат веб-сайта, соответствующий стандарту X.509 версии 3, цепочка доверия от которого ведет к доверенному корневому сертификату.

3.5.1.7. Сертификат сайта и промежуточные сертификаты должны быть подписаны цифровой подписью по алгоритму RSA с длиной ключа не менее 2048 бит или по алгоритму ECDSA с длиной ключа не менее 256 бит. Для проверки целостности подписи должен использоваться алгоритм SHA-2 с длиной хеша не менее 256 бит.

3.5.1.8. Сертификат сайта должен содержать корректные записи Signed Certificate Timestamp и Authority Information Access с указанием URI для запроса статуса сертификата по протоколу OCSP.

3.5.1.9. Веб-сервер не должен допускать сжатие данных на уровне протокола защиты транспортного уровня (TLS compression).

3.5.1.10. Веб-сервер должен допускать только безопасное пересогласование по инициативе сервера (server initiated secure renegotiation) параметров и ключевого материала защищенного соединения.

3.5.1.11. Веб-сервер должен поддерживать расширение протокола TLS Extended Master Secret.

3.5.1.12. Веб-сервер должен поддерживать псевдошифронабор Fallback Signaling Cipher Suite Value.

3.5.1.13. Веб-сервер должен поддерживать шифронаборы, работающие в режиме аутентифицированного шифрования с присоединёнными данными (AEAD).

Для протокола TLS версии 1.3 допускается использовать следующий набор шифров:

TLS_AES_256_GCM_SHA384;

TLS_AES_128_GCM_SHA256;

TLS_CHACHA20_POLY1305_SHA256.

Для протокола TLS версии 1.3 должны поддерживаться любые из следующих шифронаборов:

если сертификат сайта подписан по алгоритму ECDSA:

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256;

если сертификат сайта подписан по алгоритму RSA:

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256;

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256.

Также веб-сервер может поддерживать все или некоторые из следующих широнаборов:

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256;

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384;

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256;

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384;

TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256.

В шифронаборах на основе алгоритма DHE допускается использование модуля группы конечного поля размером 2048 бит или более.

3.5.1.14. При согласовании параметров защищенного соединения с Агентами пользователя веб-сервер должен отдавать приоритет шифронаборам, которые обеспечивают соответствие пункту 13, перед прочими поддерживаемыми им шифронаборами.

3.5.2. Требования информационной безопасности Веб-сайта.

3.5.2.1. Доступ к панели управления Веб-сайтом должен предоставляться исключительно IP-адресам ответственных за эксплуатацию Веб-сайта в Корпорации или ее организациях, или Сервисной ИТ-компании.

3.5.2.2. Веб-страницы не должны содержать код, автоматически загружающий ресурсы (скрипты, виджеты, фото, видео и др.) с Хостов, чьи Доменные имена администрируют (юридические) лица иностранных государств и территорий, совершающих недружественные действия в отношении Российской Федерации.

3.5.2.3. Веб-страницы могут содержать код, автоматически загружающий ресурсы (скрипты, виджеты, фото, видео и др.) с Хостов, чьи Доменные имена администрируют (юридические) лица государств – членов Евразийского экономического союза при соблюдении следующих условий:

а) веб-сервер должен передавать Агентам пользователя HTTP-заголовок Content-Security-Policy с перечислением разрешенных Хостов. При этом заголовок должен включать как минимум директиву default-src с указанием имени Хоста, к которому обратился посетитель сайта, либо значением self;

б) каждая ссылка на автоматически загружаемый со стороннего Хоста ресурс должна включать атрибут intergrity с указанием контрольной суммы этого ресурса;

в) веб-сервер должен передавать Агентам пользователя HTTP-заголовок X-XSS-Protection с директивой 1; mode=block;

г) веб-сервер должен передавать Агентам пользователя HTTP-заголовок X-Content-Type-Options с директивой nosniff.

3.5.2.4. Должна быть выполнена настройка разрешенных и запрещенных для индексации каталогов, и файлов (не должны индексироваться административные страницы, личные данные пользователей, отладочная информация и т.д.).

3.5.2.5. Публикация консоли администратора Веб-сайта допускается только из внутреннего (доверенного) сегмента и ограничения доступа к ней из сети Интернет.

3.5.2.6. Регистрация на Веб-сайтах Корпорации или ее организаций, не связанных с международной деятельностью, должна осуществляться только через электронную почту, зарегистрированную в российских почтовых сервисах, и российские номера телефонов. При этом на этапе регистрации должен быть реализован механизм ограничения регистрации с зарубежных телефонных номеров и почтовых сервисов.

3.5.2.7. В случае необходимости аутентификации на Веб-сайте через сеть Интернет с использованием доменной аутентификации необходимо применять сертифицированные средства идентификации/аутентификации.

3.5.2.8. Должен быть настроен запрет выдачи листинга каталогов при отсутствии в них индексируемых файлов (если иное не предусмотрено функциональными возможностями Веб-сервера).

3.5.2.9. В директориях Веб-сервера не должно храниться резервных копий и прочих файлов, наличие которых не требуется для функционирования Веб-приложений.

3.5.2.10. Должны быть выполнены рекомендации НКЦКИ, ФСТЭК России о мерах по повышению защищенности информационной инфраструктуры Российской Федерации (в случае их применимости).

3.5.2.11. Должны использоваться методики «белого» списка для проверки входных данных в случаях, когда возможные значения пользовательского ввода известны заранее.

3.5.2.12. Должен быть выполнен отказ (по возможности) от использования метода GET. Если информация представляет важность, необходимо использовать метод POST.

3.5.2.13. Должно осуществляться экранирование специальных символов (замена управляющих символов на безопасные подстановки) в отношении всех данных пользовательского ввода, использующихся в динамических SQL-запросах.

3.5.2.14. Должна быть реализована функция отслеживания источника поступающих данных, например:

проверки его в $_SERVER['HTTP_REFERER'];

созданием скрытого поля в форме для отслеживания источника;

указания имени формы при отправке на Веб-сервер;

указания имени кнопки отправки, поля и других структурных элементов формы при отправке на Веб-сервер.

3.5.2.15. Должны использоваться параметризованные SQL-запросы.

3.5.2.16. Должен быть запрещён прямой доступ к служебным файлам Веб-сервера со стороны пользователя путем создания отдельной директории (например, includes) и размещения в ней подключаемых файлов (отдельные блоки сайта, библиотеки пользовательских функций, файл подключения к базе данных, обработчики форм).

3.5.2.17. Должен быть отключен вывод ошибок веб-приложения пользователю.

3.5.2.18. Должны быть минимизированы права доступа пользователей сайтов к базам данных. У пользователей сайта (базы данных) одного веб-приложения не должно быть доступа к базам данных других веб-приложений, функционирующих под управлением одной СУБД. Пользователи сайта должны получать доступ к базе данных с использованием учетных записей СУБД с минимальными необходимыми привилегиями.

3.5.2.19. Неиспользуемые учетные записи пользователей Веб-сайта (в том числе учетные записи служб, задействованных в функционировании Веб-приложений, например, FTP-сервер, SSH-сервер) должны быть отключены.

3.5.2.20. Для учетных записей пользователей Веб-сайта (в том числе учетных записей служб, задействованных в функционировании веб-приложений, например, FTP-сервер, SSH-сервер) должны быть предоставлены минимальные привилегии, необходимые для корректного функционирования.

3.5.2.21. Должны использоваться хранимые процедуры или аналогичные конструкции программного кода, не позволяющие пользователям напрямую обращаться к серверу базы данных через поля ввода данных.

3.5.2.22. Для Веб-сайтов, обеспечивающих протекание критических процессов организации и/или нарушение доступности и/или целостности которых влечет за собой финансовые или репутационные риски, должны применяться межсетевые экраны уровня веб-приложений (WAF).

3.5.2.23. Для Веб-сайтов, обеспечивающих протекание критических процессов организации, должны применяться механизмы двухфакторной аутентификации для привилегированных пользователей.

3.5.2.24. Должна осуществляться проверка исходного кода веб-приложений на предмет наличия потенциальных уязвимостей веб-приложений, таких как SQL-инъекции, с использованием инструментов анализа кода веб-приложения (например, PT Application Inspector, Semgrep, Solar appScreener, Solar inCode, Appchecker, Rips, Findbugs, Yasca, Visual Code Grepper, Code Warrior и др.).

3.5.2.25. Должна осуществляться проверка веб-приложения на наличие уязвимостей с использованием инструментов тестирования веб-приложений (например, Sqlmap, PT BlackBox, Metasploit, OWASP ZapZAP, Burp Suite и др.).

	Подраздел 2.6 Специальные требования 

	3.6.1. Требования к ПО и CMS веб-сайта
Программное обеспечение, в том числе система управления контентом (CMS), поставляемое с разрабатываемым веб-сайтом должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных или в Единый реестр программ для электронных вычислительных машин и баз данных из государств – членов Евразийского экономического союза.

В качестве системы управления контентом веб-сайта должна использоваться CMS 1С-Битрикс.

Исполнителем осуществляется настройка CMS, позволяющей управлять структурой, содержанием страниц, новостями, рассылками, фото-, видео- и иными материалами.

Исполнитель осуществляет интеграцию верстки макетов дизайна в CMS.

Доступные разделы меню администратора и список объектов, доступных для редактирования, должны зависеть от имеющихся у пользователя привилегий.

При выборе любого объекта в рабочей области должна отображаться таблица, содержащая перечень записей данного типа и элементы управления ими.

Перечень доступных операций над записями должен зависеть от привилегий администратора, в случае полного доступа должен состоять из пунктов «Удалить запись», «Редактировать запись», «Опубликовать запись».

При отображении данных должна быть предусмотрена возможность выбора количества одновременно отображаемых записей в таблице (определенное количество или сразу все).

Требования к структуре таблиц, разделов и каталогов веб-сайта:

·  таблицы должны иметь обязательный уникальный атрибут-идентификатор, позволяющий нумеровать записи таблицы. Этот атрибут является системным, его нельзя редактировать, и он не должен отображаться на страницах.

·  страницы и разделы на веб-сайте должны выводиться в том же порядке следования, как выводятся в системе управления контентом. Порядок следования продукции и разделов в системе управления контентом может быть изменен пользователями с привилегией на изменение данной страницы или раздела.

Компоненты CMS должны работать с одной базой данных.
3.6.2. Требования к хостингу и администрированию
Хостинг обеспечивается Исполнителем (самостоятельно или по договору субподряда) на весь период действия договора. Исполнитель принимает на себя ответственность за:
обеспечение доступности веб-сайта в режиме 24/7 (круглосуточно, без выходных дней), за исключением времени проведения необходимых профилактических и регламентных работ, согласованных с Заказчиком;

· оперативная реакция на системные уведомления хостинга;

· анализ состояния хостинга (свободное место/нагрузка на сервер);

· взаимодействие со службой технической поддержки хостинга.
Размещение веб-сайта в DNS-зонах rosatomtech.ru и rosatomtech.com осуществляется Заказчиком во взаимодействии со специалистами Исполнителя.
На веб-сайте должны быть установлены SSL-сертификаты, выпущенные доверенным удостоверяющим центром. Приобретение и регистрация удостоверяющих SSL-сертификатов осуществляется Заказчиком. Подключение SSL-сертификата на сайте осуществляется Исполнителем во взаимодействии со специалистами Заказчика.
Исполнитель проводит все необходимые технические мероприятия по размещению веб-сайта в сети Интернет (установка необходимого серверного ПО, CMS, пусконаладочные работы).
Доступ к панели управления веб-сайтом должен предоставляться исключительно IP-адресам ответственных за эксплуатацию веб-сайта со стороны Заказчика и Исполнителя.

	Подраздел 2.7 Требования к сроку оказания услуг

	2.7.1 Услуга Создание сайта.

2.7.2 Услуга «Техническая, информационная и консультационная поддержка сайтов» - ежемесячно в течение 24 месяцев после сдачи-приемки оказанной услуги 1.


РАЗДЕЛ 3. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 3.1 Описание конечного результата оказанных услуг

	Веб-сайт» (русская и английская версии) функционирует в сети Интернет и обеспечен услугами технической, информационной и консультационной поддержки в соответствии с требованиями технического задания.

	Подраздел 3.2 Требования по приемке услуг

	Приемка услуг должна включать в себя проверку выполнения требований информационной безопасности.

	Подраздел 3.3 Требования по передаче Заказчику 
технических и иных документов (оформление результатов оказанных услуг)

	4.3.1. Сдача-приемка услуги 
После согласования Заказчиком результатов оказанных услуг (в том числе по каждому промежуточному этапу оказанных услуг) Исполнитель в течение 2 (двух) рабочих дней предоставляет Заказчику следующий пакет документов:
4.3.1.1. Проведение UX-исследования и разработка проектной документации (предпроектная аналитика):
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком);

· Документ описывающий Информационную архитектуру (формат .pdf);

· Документ описывающий Системную архитектуру [C4 Model - L1 и L2] (формат .pdf);

· Документ с описанием потоков данных (формат .pdf);

· Техническое задание [формат Исполнителя] (формат .pdf):

· Функциональные требования на разработку (формат .pdf);

4.3.1.2. Создание прототипа веб-сайта (русская и английская версии):
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком);

· Прототипы страниц сайта (русская и английская версия), описывающий расположение основных блоков и модулей сайта - в формате PDF, FIG; Разрешения, в которых разрабатываются прототипы: 1920 px, 768 px, 480 px.
4.3.1.3. Разработка пользовательского интерфейса структуры веб-сайта и отдельных его страниц:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком);

· Прототипы страниц сайта (русская и английская версия), описывающий расположение основных блоков и модулей сайта - в формате PDF, FIG; Разрешения, в которых разрабатываются прототипы: 1920 px, 768 px, 480 px.

4.3.1.4. Разработка графического дизайна веб-сайта:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком);
· Исходные материалы утвержденных дизайн макетов (русская и английская версия) – в формате PNG, JPEG, PDF, FIG; Разрешения, в которых разрабатываются прототипы: 1920 px, 768 px, 480 px.
4.3.1.5. Адаптивная, кроссбраузерная верстка макетов дизайна (русская и английская версии):
· Презентация, демонстрирующая отображение макетов дизайна сайта (русская, английская и версия для слабовидящих) на разных устройствах: смартфон, планшет, ноутбук, большой экран - в формате PDF;
· Разрешения, в которых разрабатываются прототипы: 1920 px, 768 px, 480 px.
· Шаблоны свёрстанных страниц сайта - в формате HTML или исполненные посредством HTML интерфейсы проекта в составе страниц настоящего этапа, размещенные на тестовом окружении Исполнителя.

4.3.1.6. Интеграция верстки макетов дизайна в CMS 1С-Битрикс (русская и английская версии): 
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком).
4.3.1.8. Доработка графического контента, предоставленного Заказчиком, размещение графического и текстового контента, фото и видеоматериалов, предоставленных Заказчиком, на веб-сайте (русская и английская версии) в соответствии с разделами веб-сайта:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком).
4.3.1.9. SEO-оптимизация:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком).
4.3.1.10. Внедрение и настройка генератора форм и отчетов, интеграция веб-сайта с CRM-системой Заказчика:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком).
4.3.1.11. Пусконаладочные работы:
· Отчёт об оказанных услугах – в 2 (двух) экземплярах, подписанный со стороны Исполнителя (по форме, установленной Заказчиком);
· Акт (протокол/заключения) по результатам тестирования веб-сайта;
· Акт передачи исключительных прав на разработанные элементы и дизайн веб-сайта;
· Отчет по результатам проверки веб-сайта на наличие уязвимостей;
· Исходные файлы веб-сайта;
· Доступы к административной панели веб-сайта;
· Эксплуатационная документация (инструкция администратора, редактора сайта).

Результат приемки оказанных услуг: 
Акт рабочей комиссии Заказчика по приемке результатов оказанных услуг.
4.3.2.
Сдача-приемка услуги «Техническая, информационная и консультационная поддержка веб-сайта»
Ежемесячно, не позднее 10 рабочего дня месяца, следующего за отчетным, Исполнитель представляет Заказчику подписанный со своей стороны Отчёт об оказанных услугах за отчетный период.


РАЗДЕЛ 4. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Не предъявляются.


РАЗДЕЛ 5. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№

п/п
	Сокращение
	Расшифровка сокращения

	1. 
	БДУ ФСТЭК России
	Банк данных угроз Федеральной службы по техническому и экспортному контролю Российской Федерации

	2. 
	Верстка
	Процесс формирования веб-страниц на основе дизайн-макетов при помощи языка разметки html, а также таких технологий как css, xml, JS и др.

	3. 
	Контент
	Материалы, размещенные в области содержимого (контентной области) сайта: в основном простой и форматированный тексты, а также картинки и прочие элементы, которые задаются администратором в WYSIWYG-редакторе (статический контент) или генерируются системой управления (динамический контент)

	4. 
	Веб-сайт
	Совокупность программ для электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет") по доменным именам и (или) по сетевым адресам, позволяющим идентифицировать сайты в сети "Интернет"

	5. 
	Система управления сайтом (CMS)
	Content Management System, система управления содержанием сайта, движок

	6. 
	Страница-заглушка
	Одностраничный сайт, как правило содержащий только минимальную информацию о коммерческой или некоммерческой организации, частном лице, компании, товарах или услугах

	7. 
	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю Российской Федерации

	8. 
	Хост
	Устройство, предоставляющее сервисы формата «клиент-сервер» в режиме сервера по каким-либо интерфейсам и уникально определенное на этих интерфейсах

	9. 
	Электронный журнал событий
	Объект (файл в электроном виде) или их совокупность в информационной (автоматизированной) системе, предназначенный (предназначенные) для хранения записей о событиях безопасности

	10. 
	AEAD
	Authenticated Encryption with Associated Data, форма шифрования, которая одновременно обеспечивают конфиденциальность и аутентичность данных

	11. 
	CDN
	Content Delivery Network, «сеть доставки контента», распределённая сеть серверов, которая ускоряет доставку мультимедийного контента пользователям

	12. 
	Cookies
	Небольшие текстовые файлы, которые собирают веб-сайты. В них браузер записывает сведения об Интернет-ресурсах, которые посетил пользователь

	13. 
	ECDSA
	Elliptic Curve Digital Signature Algorithm, алгоритм цифровой подписи на базе математического аппарата эллиптических кривых

	14. 
	ERD 
	Entity Relationship Diagram, диаграмма, показывающая связи между сущностями в базе данных

	15. 
	HTTPS
	Расширение протокола НТТР для поддержки шифрования в целях повышения безопасности

	16. 
	MITRE Common Vulnerabilities
	База данных общеизвестных уязвимостей информационной безопасности

	17. 
	RSA
	Rivest, Shamir и Adleman, криптографический алгоритм с открытым ключом, основывающийся на вычислительной сложности задачи факторизации больших полупростых чисел

	18. 
	SSL-сертификат
	Цифровой сертификат, который удостоверяет подлинность веб-сайта и позволяет использовать зашифрованное соединение

	19. 
	TLS
	Transport Layer Security, криптографический протокол, который обеспечивает защищённый обмен данными между сервером и клиентом

	20. 
	WCAG 2.1
	Web Content Accessibility Guidelines, набор рекомендаций по обеспечению доступности веб-контента


Приложение № 1 
к Техническому заданию
Функциональные требования к работе веб-сайта (русская и английская версии)

1. Общие требования к функционалу веб-сайта

1.1. Сайт должен обеспечивать удобный доступ к информации, её событиях и других услугах.

1.2. Должен быть реализован один сайт на двух языках, объединяющий старые версии официального русской версии
1.4. Контент сайта должен быть легко редактируемым через CMS «1С-Битрикс».
1.5. Страницы сайта должны поддерживать возможность динамического изменения их принадлежности к разделам и перемещения внутри структуры сайта. При изменении иерархии страниц должна автоматически сохраняться работоспособность всех внутренних ссылок и перенаправлений.

1.6. Гибкое управление

2. Типы макетов страниц и их функциональные свойства
2.1. Гибкий шаблон
Гибкий шаблон представляет собой основной вид индивидуальных страниц, используемый для отображения разнородного содержимого: информации о подразделениях, проектах, мероприятиях и других разделах сайта. Макет позволяет гибко управлять содержанием страницы и размещать различные дополнительные блоки информации.
Функциональные возможности:
· Возможность редактирования структуры и контента без привлечения разработчиков.

· Динамическое наполнение контентом (автоматическая подгрузка информации из базы данных или ручное управление содержимым).

· Поддержка следующих типов контента:

· Текстовые блоки (различных форматов, в том числе с возможностью вставки таблиц).

· Изображения и медиафайлы (фото, видео, аудиофайлы с возможностью вставки внешних ссылок).

· Динамические галереи (ручное и автоматическое формирование альбомов).

· Файловые вложения (PDF, DOCX, XLSX, PPTX и другие форматы).

· Формы обратной связи и заявок (на участие, консультацию, запрос информации).

· Кнопки взаимодействия (с возможностью настройки действия: переход по ссылке, отправка формы, скачивание документа).

· Виджеты и сторонние сервисы (карты, расписания, рейтинги, калькуляторы, встроенные видео).

· Интуитивно понятный конструктор страниц, обеспечивающий возможность перестройки блоков без изменения кода.

· Полная адаптивность и поддержка мобильных устройств.

Гибкий шаблон используется:

в разделе «Об организации» и страницах: 

· О нас: Общие сведения об организации.

Информация о подходах к обеспечению безопасности.

· Публичная отчетность: Годовые отчеты и другие публичные документы.

· Противодействие коррупции: Меры и политика по борьбе с коррупцией.

· Специальная оценка условий труда: Результаты оценки условий труда.

· История Организации: Этапы развития и ключевые события.

· Карьера: Вакансии и возможности трудоустройства.

· Поставщикам: Информация для потенциальных поставщиков
В разделе «Деятельность» и страницах по направлениям деятельности организации: 

· и другие по согласованию с Заказчиком.

3. Общие технические требования
· Возможность редактирования страниц, управление порядком блоков.

· Инструменты тегирования для динамического отображения типов страниц.

· Возможность указания обязательных полей.

· Разграничение прав доступа:

· Полный доступ – управление макетами, разделами и структурой.

· Редакторы контента – редактирование только контента.

· Ограниченные группы пользователей – редактирование отдельных разделов.

· Гибкая система управления доступом:

· Возможность создавать группы пользователей с индивидуальными правами доступа.

· Возможность ограничения редактирования отдельных функций.

4. Функциональные возможности
4.1. SEO-оптимизация
· Генерация удобочитаемых URL.

· Поддержка мета-тегов и микроразметки.

4.2. Автоматическое резервное копирование
· Создание резервных копий раз в сутки.

· Хранение резервных данных не менее 1 (одного) года.

5. Описание виджетов.
5.1. Навигационные элементы
· Главное меню.

· Боковое меню.

· Карта сайта.

· Поисковая строка.

· Навигационная цепочка меню.

5.2. Виджеты для главной страницы
· Баннер.

· Новости и события.

· Контактный блок.

5.3. Виджеты для медиа-центра
· Новости.

· Видеоархив.

· Фотогалерея.

5.6. Виджеты для контактов
· Форма обратной связи.

· Карта проезда.
5.7. Виджеты для политики конфиденциальности
· Блок акцепта cookies.

5.8. Дополнительные виджеты
· Онлайн-чат.

· Интуитивно понятный интерфейс редактирования и публикации форм.
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